MOTIVATIE
Utilizarea sistemelor bazate pe Al
creeaza noi noi puncte de
vulnerabilitate pentru
infrastructurile de  gazduire
(hosting frameworks) si
algoritmii AI/ML. Componentele
bazate pe Al sunt adesea
considerate “cutii negre” (black
boxes), devenind tinte principale
pentru actorii rau intentionati
care au dezvoltat tehnici de
compromitere a robustetii
sistemelor AI prin atacuri
adversariale, de 1incalcare a

integritatii modelelor de IA si de
ocolire sau dezactivare a acestora
prin interogari cu date
malitioase.

“Al PENTRU SECURITATE
CIBERNETICA” SI

“CSECURITATE

CIBERNETICA PENTRU AI”

DESCRIERE

AIAS isi propune sa proiecteze si sa
dezvolte o platforma inovatoare de
securitate pentru protejarea sistemelor de
inteligenta artificiala, folosind apararea
impotriva atacurilor adversariale
(adversarial AI defence), tehnici de
deceptie (deception techniques) si modele
de IA explicabile (explainable AI models),
sporind rezilienta Impotriva atacurilor
cibernetice.

ACTIUNI

Proiectul AIAS isi propune sa efectueze
cercetari  aprofundate in  domeniul
inteligentei artificiale adversariale pentru a
proiecta si dezvolta o platforma inovatoare
de securitate bazata pe IA, destinatd
protejarii robustetii tehnice a sistemelor de
IA si a operatiunilor bazate pe IA ale
organizatiilor. Platforma va utiliza metode
de aparare impotriva atacurilor
adversariale, mecanisme de deceptie,
precum si solutii explicabile de inteligenta
artificiald (XAI).
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IMPORTANTA Al
iN AIAS

Motor de Inteligenta Artificiala
Adversariala

Crearea scenariilor de atac
adaptate caracteristicilor
organizatiei.

Retele Generative Adversariale
(GANS)

Detectarea atacurilor de
inteligenta artificiala adversariala.

Inteligenta Artificiala Explicabila
(XAI)

Motor de recomandare pentru
atenuarea suplimentara a
atacurilor si pentru intelegerea
deciziilor luate de IA.

OBIECTIVE

PROTECTIE
HOLISTICA

Conceptualizar 'y desarrollar wuna arquitectura
dConceptualizarea si dezvoltarea unei arhitecturi de
servicii care integreazd aplicatii asistate de Al
mecanisme de deceptie si tehnici de atenuare pentru
protectia holisticd a organizatiilor Impotriva atacurilor
cibernetice si a inteligentei artificiale adversariale.

SCENARII DE
ATAC

Proiectarea si dezvoltarea unui motor adversarial Al
inovator pentru crearea de scenarii de atac adaptate
caracteristicilor infrastructurii hardware si software a
organizatiilor vizate.

METODE INTELIGENTE DE
DECEPTIE INOVATOARE

Conceperea si implementarea unor metode inteligente
de deceptie bazate pe honeypot-uri de interactiune
ridicatd, gemeni digitali (Digital Twin) si personaje
virtuale (Virtual Persona).

METODE DE PROTECTIE
BAZATE PE IA

Proiectarea, dezvoltarea si evaluarea metodelor bazate
pe inteligentd artificiald pentru detectarea si atenuarea
atacurilor cibernetice, inclusiv a atacurilor de AI
adversarial, precum si conceptualizarea si
implementarea metodelor de colectare si fuziune a
datelor.

MOTOR DE RECOMANDARE
BAZAT PE XAI

Dezvoltarea si verificarea unui motor de recomandare
bazat pe inteligentd artificiald explicabila (XAI), care
permite decizii proactive cu implicarea umana pentru a
atenua complet atacurile de Al adversarial.

UTILIZARE IN
SCENARII REALE

Evaluarea functionalitatii, eficientei si eficacitatii
platformei AIAS In scenarii reale.

METODOLOGIE

Fata 1: Identificarea cerintelor de sistem
si a componentelor principale ale
platformei

 Identificarea si definirea cerintelor de
securitate, confidentialitate,
functionalitate si etica.

e Realizarea recenziilor SOTA (state-of-
the-art) in domeniile cheie ale
programului: metode de deceptie,
metode de detectie si atenuare bazate
pe IA.

» Specificarea instrumentelor si
aplicatiilor care vor fi utilizate pentru
implementarea fiecarui modul AIAS.

Faza 2: Implementarea si validarea
componentelor principale ale platformei
Fiecare modul va fi proiectat conform
tehnicilor bine cunoscute, implementand
metodele relevante si ghidurile furnizate
de UE, utilizdnd totodata tehnologii de
ultima generatie.

Fata 3: Integrare, studiu de concept si
evaluare in conditii reale

Obiectivul principal al acestei faze este
livrarea platformei AIAS, iar modulele
care o compun trebuie sa fie functionale
si sa lucreze perfect impreuna. Dupa
finalizarea integrarii platformei, toti
partenerii o vor evalua prin studii de caz
pilot, selectate atent pentru scenarii
reale. Aceastd sarcina poate include
modificari ale platformei pe baza
feedback-ului  obtinut in  timpul
experimentelor.



