SCENARII DE ATAC

A Platforma DT-loT pentru

Q) . . . . .

monitorizarea mediului — simulare
si deceptie

O platforma orientatd spre experimentare,
destinata evaluarii scenariilor de amenintare din
ecosistemele loT. Folosind tehnologii Digital Twin
(DT), aceasta abordare integreaza atat
simularea, céat si tehnici de deceptie pentru
sistemele de monitorizare a mediului, cu scopul
de a Timbunatati siguranta, fiabilitatea si
robustetea spatiilor automatizate.

DT asistat de VP pentru

( A ) asistenta medicala -

detectarea anomaliilor bazata
pe inteligenta artificiala

In timp ce Digital Twin reproduce cu acuratete
comportamentul sistemului, combinarea sa cu
tehnologiile Virtual Persona (VP) permite
simularea si rationamentul bazate pe perspectiva
partilor interesate. Aplicata Tn domeniul asistentei
medicale, aceasta abordare contribuie atat la
sprijinirea deciziilor clinice, cat si la analiza
situatiilor care pot afecta siguranta pacientilor.

X  Honeypot cu interactiune ridicata

% pentru protectia retelelor

% industriale

O solutie de aparare Tmpotriva amenintarilor
bazate pe inteligenta artificiala Tn retele
industriale care utilizeaza protocolul Modbus,
ludnd Tn considerare atat atacurile la nivel de
retea, céat si pe cele adversariale. Honeypot-urile
cu interactiune ridicata (HIH) si Digital Twins (DT)
implementati Tn infrastructura industriala sunt
folositi pentru deceptie, in timp ce platforma AIAS
contribuie la detectarea si atenuarea atacurilor.

Protectia sistemelor de detectare a
@ malware-ului impotriva atacurilor

adversariale

Identificarea  si raspunsul la  atacurile
adversariale asupra sistemelor de detectie a
malware-ului bazate pe inteligenta artificiala sunt
realizate cu ajutorul instrumentului AIAS
Weaponizer. Prin generarea de mostre sintetice
de malware si utilizarea detectarii anomaliilor
bazate pe IA, sistemul poate identifica si
contracara atacurile adversariale Tndreptate
mpotriva motorului de detectie.

Tehnici inteligente de deceptie

a pentru apararea serviciilor IMM-
|_| urilor

Serviciile digitale atrag tot mai des atacuri bazate
pe inteligenta artificiala ostila. Aceasta

platforma inovatoare analizeaza modul in care
atacatorii interactioneaza cu sistemele IMM-
urilor, extragand informatii si modele de atac ce
contribuie la dezvoltarea unor mecanisme de
securitate mai eficiente si adaptabile.
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METODE INOVATOARE DE

DECEPTIE INTELIGENTA

Proiectul AIAS se bazeaza pe solutii de ultima
generatie  pentru evaluarea si  analiza
informatiilor  privind amenintarile, integrand
tehnologii avansate precum Digital Twin (DT),
Virtual Persona (VP) si Honeypot-uri cu
interactiune ridicata (HIH).

Digital Twin (DT)

Reprezinta replici digitale ale activelor fizice,
care reflectd cu acuratete comportamentul
acestora n timp real. Prin intermediul DT-urilor,
este posibila monitorizarea, simularea si analiza
dinamica a sistemului, facilitind identificarea
timpurie a starilor anormale ce pot compromite
functionarea optima sau securitatea
infrastructurii.

Virtual Persona (VP)

Sunt reprezentari digitale ale partilor interesate
din cadrul sistemului, capabile sa imite
comportamente  Si interactiuni  specifice
identitatilor reale. VP-urile raspund in mod
autonom la evenimentele din sistem, oferind un
plus de realism si complexitate in cadrul
proceselor de simulare si generare de momeli
virtuale utilizate n strategiile de deceptie.

Honeypot-uri cu interactiune
ridicata (HIH)

Sunt implementari de sistem concepute pentru a
simula vulnerabilitati reale, oferind un grad ridicat
de realism si implicare a atacatorilor. In timp ce
acestia 1si concentreaza eforturile pe exploatarea
acestor puncte aparent slabe, honeypot-ul
capteaza si analizeaza comportamentele si
modelele de atac. Astfel, HIH contribuie nu doar la
colectarea de informatii valoroase despre
activitatea adversarilor, ci si la distragerea atentiei
acestora de la componentele critice ale
infrastructurii.

COLABORARE
INTERNATIONALA

METODOLOGIE

‘ « Specificarea instrumentelor, tehnologiilor si
aplicatiilor utilizate pentru implementarea
fiecarui modul AIAS

Faza 2: Implementarea si validarea
componentelor principale ale platformei:

« Stratul de deceptie

o Modulul motorului Al adversarial

« Fuziunea datelor de securitate

« Modulul de detectare bazat pe IA

e Modulul de atenuare a atacurilor Al
adversariale

Faza 3: Integrare, validare a conceptului si
evaluare in conditii reale.
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